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РАЗРАБОТКА СИСТЕМЫ ТЕСТОВ ДЛЯ ТЕСТИРОВАНИЯ ВЕБ-ПРИЛОЖЕНИЯ 

 
В статье представлены результаты исследования по выбору методов тестирования, применимых при созда-

нии системы тестов веб-приложения. Определены методы тестирования веб-приложения. Проведен анализ 
применимости методов и их порядок выполнения. 

 
Методы тестирования, тестирование веб-приложения, инструменты тестирования. 
 
В настоящее время для большинства современных 

организаций спрос на разработку веб-приложений 
стремительно растет. Это связано как с автоматизаци-
ей бизнес-процессов организации, так и с текущей 
политикой внедрения цифровой трансформации [1]. 

Разработанное веб-приложение должно соответ-
ствовать всем техническим и функциональным требо-
ваниям, быть удобным в использовании, соответство-
вать современным техническим стандартам и без-
ошибочно выполнять требуемую бизнес-логику. 
Зачастую мы можем столкнуться с некачественно ре-
ализованным веб-приложением по причинам отсут-
ствия этапа тестирования в жизненном цикле разра-
ботки программного обеспечения (ПО), несистемати-
зированном процессе тестирования [2, 4]. 

Попытка игнорирования данного этапа с целью 
экономии бюджета и неправильно выстроенная мето-
дика проведения тестирования, как правило, оборачи-
ваются высокой тратой временных и финансовых ре-
сурсов [3, 5]. Кроме этого, нарушения в работе функ-

ционала, бизнес-логики веб-приложения, связано как 
с репутационными рисками для организации, так и с 
различными штрафными санкциями.  

Разрабатываемые тесты предназначены для еди-
ной информационной системы в сфере закупок (ЕИС). 
Официальный сайт ЕИС в сфере закупок в информа-
ционно-телекоммуникационной сети Интернет (рис. 
1) предназначен для обеспечения свободного и без-
возмездного доступа к полной и достоверной инфор-
мации о контрактной системе в сфере закупок и за-
купках товаров, работ, услуг отдельными видами 
юридических лиц, а также для формирования, обра-
ботки и хранения такой информации. 

На текущее время существует множество методов 
тестирования программного обеспечения. Правиль-
ный выбор методов в подавляющем большинстве 
случаев определяет успешность проведения тестиро-
вания на проекте в целом [7, 8]. Методы тестирования 
веб-приложений представлены на рисунке 2. 

 

 
 

Рис. 1. Сайт ЕИС в сфере закупок 

    



 44 

 
Рис 2. Методы тестирования веб-приложения 

 
Исходя из представленной схемы видно, что те-

стирование функциональности, тестирование базы 
данных, тестирование API и тестирование контента 
связаны между собой – эти методы являются перво-
очередными в начальном этапе тестирования веб-
приложения. Выполнение данных методов создаст 
уверенность, что весь реализованный функционал 
веб-приложения работоспособен, соответствует тре-
бованиям документации и графически корректно 
отображается на веб-странице. 

Следующим шагом проводится тестирование 
совместимости. Тестирование совместимости создаст 
уверенность, что веб-приложение правильно загружа-
ется и корректно работает в требуемых браузерах, 
операционных системах и устройствах.  

Далее проводится тестирование безопасности. 
Данный метод может использоваться совместно с те-
стированием базы данных. Тестирование безопасности 
обеспечивает гарантию защищенности веб-приложе-
ния. После того, как тестирование безопасности вы-
полнено, проводится тестирование производительно-
сти. Оно обеспечивает стабильность, надежность и вы-
сокую производительность веб-приложения в соответ-
ствии с требованиями к системе.  

Следующим шагом проводится тестирование 
удобства пользования. Тестирование удобства пользо-
вания позволит определить, насколько веб-сайт при-
влекателен, комфортен и полезен для пользователя.  

Выполнение регрессионного тестирования даст 
уверенность, что исправления в системе или реализо-
ванный новый функционал не привел к наведенным 
дефектам. Регрессионное тестирование может быть 

необязательным в случае, если не ожидается внесение 
каких-либо изменений в систему веб-приложения.  

Если были исправления в системе или реализован 
новый функционал, который не требует проверок со 
стороны совместимости, безопасности, производи-
тельности и удобства пользования, то после выполне-
ния первоочередных методов тестирования перечис-
ленные методы могут быть пропущены. 

Далее рассмотрим более подробно представлен-
ные методы тестирования: 

I. Тестирование функциональности – является ба-
зовым методом тестирования веб-приложения. Функ-
циональное тестирование гарантирует, что реализо-
ванный функционал веб-приложения соответствует 
технической документации и требованиям заказчика. 

Метод функционального тестирования содержит 
выполнение следующих этапов: 

1. Модульное тестирование – тестирование от-
дельных функций, классов, методов классов, взаимо-
действие классов, небольших библиотек для демон-
страции того, что программа выполняется согласно 
спецификации [12]. Проводится разработчиком при 
готовности кода какой-либо отдельной подсисте-
мы/модуля. 

Примеры инструментов модульного тестирова-
ния: JUnit, NUnit, PHPUnit и др. Данные инструменты 
обеспечивают возможность создания тестовых сцена-
риев и автоматического выполнения тестов.  

2. Компонентное тестирование – тестирование 
небольших отдельных подсистем/модулей веб-
приложения для того, чтобы на ранних этапах разра-
ботки снизить вероятность появления более серьез-
ных ошибок в дальнейшем. Проводится тестировщи-
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ком, когда модульное тестирование выполнено, билд 
готов и успешно установлен на тестовый стенд. Необ-
ходимо убедиться, что функционал подсисте-
мы/модуля работоспособен и полностью соответству-
ет требованиям спецификаций.  

Примеры инструментов компонентного тестиро-
вания представлены в таблице. 

Таблица 
Примеры инструментов  

компонентного тестирования 
 

Чек-лист  
(тест-дизайн) 

Документ, содержащий в себе  
список проверок 

Техники тест  
дизайна 

1. Классы эквивалентности и гра-
ничные значения 
2. Попарное тестирование 
3. Таблица принятия решений 
4. Диаграмма переходов и состоя-
ний и др. 

Баг-трекинговые 
системы управле-
ния проектами 

1. Jira с плагином Zephyr 
2. Testrail 
3. Testlink и др. 

СУБД 1. Oracle SQL 
2. DBeaver 
3. MySQL и др. 

 
Рассматривая инструменты из таблицы, чек-лист 

является одним из видов тестовой документации, со-
ставляется тестировщиком в соответствии со структу-
рой спецификации и применением указанных в таб-
лице техник тест-дизайна. В ЕИС тест-дизайн состав-
ляется при помощи инструмента Google Таблицы и 
содержит в себе: краткое описание задачи; окруже-
ние; трудозатраты; сводная статистика по проверкам, 
дефектам; перечень выполняемых проверок; время на 
проверку; приоритет; результат; ID бага / Коммента-
рии QA / Проверяющий; версия спецификации; реа-
лизация разработкой и комментарий. 

Пример чек-листа (тест-дизайна) представлен на 
рисунке 3.  

Баг-трекинговые системы позволяют управлять 
разработкой веб-приложения, оформлять дефекты, со-
здавать тест-кейсы, коллекции с прогонами тест-
кейсов определенных подсистем. В ЕИС используется 
Jira с плагином Zephyr, где проводится работа по 
управлению проектом, реализации доработок, дефек-
там и инцидентам. Осуществляется работа с тест-
кейсами и тестовыми прогонами. 

При помощи СУБД проверяется соответствие 
требованиям реализованных таблиц, их атрибутов и 
типов данных. Для ЕИС используются инструменты 
СУБД: Oracle SQL и DBeaver. 

3. Интеграционное тестирование – тестирование 
взаимодействий отдельных подсистем/модулей веб-
приложения между собой. Проводится при готовно-
сти нескольких взаимосвязанных подсистем/модулей. 
Необходимо убедиться, что подсистемы между собой 
работают корректно, без ошибок и данные успешно 
передаются из одной подсистемы в другую. 

Инструменты интеграционного тестирования: ин-
теграционные схемы; приложения: SoupUI, Postman; 
интеграционная шина; брокеры сообщений: Apache 
Kafka, RabbitMQ, ActiveMQ и др. 

Интеграционные схемы позволяют составить ин-
теграционный пакет, проверить валидность и соответ-
ствие элементов пакета интеграционным схемам. Ин-
струменты SoupUI, Postman необходимы для прове-
дения тестирования веб-сервисов и передачи 
интеграционных пакетов через протокол HTTP(S). 
Интеграционная шина является набором программ-
ных модулей, входящих в подсистему интеграции, ре-
ализующий функционал взаимодействия между под-
системами и внешними системами. Брокеры сообще-
ний позволяют отслеживать отправку, маршрут и 
доставку сообщения от отправителя к получателю. 

 

 
 

Рис. 3. Чек-лист (тест-дизайн) 
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В ЕИС используются инструменты тестирования, 
такие как: интеграционные схемы; приложения: 
SoupUI, Postman; интеграционная шина и брокер со-
общений ActiveMQ. 

4. Дымовое тестирование – тестирование крити-
чески важных функций, в случае неработоспособно-
сти которых дальнейшее тестирование проводить не-
целесообразно. Выполняется после модульного, ком-
понентного и интеграционного тестирования, когда 
уже готова первая версия приложения или выполнено 
обновление приложения. Проводится посредством 
прогонов тест-кейсов дымового уровня, когда тест-
кейсы написаны только на основной бизнес-процесс 
веб-приложения.  

Инструменты дымового тестирования: баг-
трекинговые системы управления проектами, которые 
указаны в таблице. 

В ЕИС дымовое тестирование применяется после 
стабилизации версии (отладки системы) и при выпус-
ке хотфикса. 

II. Тестирование БД – тестирование баз данных 
гарантирует, что созданные таблицы с атрибутами, их 
связи между собой, соответствуют требованиям. Зна-
чения корректно сохраняются в БД и успешно произ-
водится репликация данных. Этот метод осуществля-
ется совместно с компонентным и интеграционным 
тестированием.  

Примеры инструментов тестирования БД пере-
числены в таблице. 

III. Тестирование API – тестирование набора пра-
вил, с помощью которых веб-приложения обменива-
ются/общаются между собой.  

Этапы тестирования API: тестируются методы 
API; тестируется взаимодействие API с другим API; 
проверяется доступ к API при авториза-
ции/аутентификации; проверяется обработка ошибок 
при некорректных данных; тестируется производи-
тельность API и безопасность.  

Данный метод проводится совместно с тестирова-
нием функциональности и тестированием БД.  

Инструменты тестирования API: Postman, SoupUI 
и др. SoupUI позволяет осуществить взаимодействие с 
веб-приложением по SOAP-протоколу. Postman поз-
воляет осуществить взаимодействие с веб-
приложением как по SOAP-протоколу, так и по REST-
архитектурному стилю. 

В ЕИС используется SOAP протокол и инстру-
менты: SoupUI, Postman.  

IV. Тестирование контента – процесс проверки 
текстов, изображений, видео, аудио и других мульти-
медийных элементов на веб-странице. Данный метод 
проводится совместно с тестированием функциональ-
ности. 

Инструменты тестирования контента: Grammarly, 
W3C Markup Validation Service, ImagesLoaded, Dev-
Tools и др. Данные инструменты позволяют прове-
рить корректность и валидность HTML-кода веб-
страницы, CSS стилей внешнего вида веб-страницы. С 
помощью DevTools в ЕИС осуществляется просмотр 
параметров элемента веб-страницы (шрифт, размер, 

цвет и т.д.) и сравнение параметров элемента с маке-
тами спецификаций. 

V. Тестирование совместимости – тестирование 
на предмет проверки корректной работы веб-
приложения в различных средах, таких как операци-
онные системы, браузеры, устройства или сетевые 
условия.  

Этапы тестирования совместимости: определить, 
на каких операционных системах, браузерах и 
устройствах должно работать веб-приложение; осу-
ществить выбор подходящего инструмента тестиро-
вания совместимости; провести тестирование; вы-
явить и осуществить валидацию дефектов. 

Инструменты тестирования совместимости: Dev-
Tools, BrowserStack, CrossBrowserTesting, LambdaTest 
и др. Данные инструменты позволяют тестировать 
веб-приложение на различных браузерах и устрой-
ствах без необходимости наличия всех этих конфигу-
раций физически.  

В ЕИС тестирование совместимости проводится 
на веб-браузерах Яндекс.Браузер и Chromium GOST, 
операционных системах Windows, Linux, Android, 
iOS. 

По итогу проведения функционального тестиро-
вания, БД, API, контента, совместимости формирует-
ся отчет. Он содержит в себе: общую информацию о 
тестировании (окружение, стенд, дата проведения те-
стирования, тестировщики); тестовое покрытие; ин-
формация по проблемам (качество в %, актуальные 
дефекты); все найденные дефекты и уточнения; про-
блемы при тестировании. 

VI. Тестирование безопасности – важный этап те-
стирования веб-приложения. Необходимо убедиться, 
что веб-приложение выдерживает попытки взлома, 
несанкционированного доступа к информации.  

Этапы тестирования безопасности: проводится 
сканирование уязвимостей на наличие известных сиг-
натур уязвимостей специальным инструментом ПО; 
выявляются слабые стороны сети и системы; имити-
руется атака на веб-приложение; выявляются и вали-
дируются дефекты; повторно имитируется атака на 
веб-приложение; оцениваются риски, проводится 
аудит безопасности и оценка состояния системы; 
формируется отчет о проведенном тестировании. 

Тестирование безопасности может проводится 
совместно с тестированием БД. 

Инструменты тестирования безопасности: Burp 
Suite, Metasploit, Wireshark и др. Данные инструменты 
позволяют сканировать уязвимости веб-приложения, 
произвести взлом сессии, перехват и анализ трафика, 
модификацию запросов. 

VII. Тестирование производительности – тестиро-
вание на предмет оценки быстроты работы веб-
приложения под определенной нагрузкой. Воздей-
ствие производится на веб-сервер, сервер БД, балан-
сировщик. Метод включает в себя: нагрузочное, 
стресс, тестирование стабильности и масштабируе-
мости.  

Этапы тестирования производительности пред-
ставлены на рисунке 4. Основываясь на схеме этапов 
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тестирования в первую очередь необходимо выявить 
требования по производительности к веб-прило-
жению. На этом этапе определяется, что именно 
необходимо проверить в процессе тестирования, 
например: максимальную нагрузку или время откли-
ка. Проводится анализ инструментов, наиболее при-
менимых к системе. Следующим шагом подготавли-
ваются тестовые сценарии и настраивается тестовая 
среда в соответствии с выбранным инструментом те-
стирования [6, 9]. Далее производится запуск тестов и 
анализ полученных результатов. 

 

 
 

Рис. 4. Этапы тестирования производительности 

 
В случае, если были обнаружены ошибки во вре-

мя тестирования, то необходимо завести дефекты и 
после их исправлений, повторно запускаются тесты. 
Анализируются результаты до тех пор, пока все де-
фекты не будут исправлены и в полученных результа-
тах отсутствуют ошибки. Если при анализе получен-
ных результатов все тесты прошли успешно, то вы-
полняется переход к заключительному этапу – 
написанию отчета о проведенном тестировании. 

Инструменты тестирования производительности: 
JMeter, LoadRunner, Gatling и др. Данные инструменты 
позволяют смоделировать доступ к веб-приложению 
определенного количества пользователей. 

VIII. Тестирование удобства пользования – это 
установление степени удобства использования, обу-
чаемости, понятности и привлекательности для поль-
зователей веб-приложения в контексте заданных 
условий.  

Этапы тестирования удобства пользования: необ-
ходимо определить, с помощью какого сервиса будет 
проводится тестирование; необходимо разместить 
проект на выбранный сервис и запустить тестирова-
ние; по представленному отчету от сервиса, анализи-
руются результаты тестирования, документируются 
выявленные недостатки и предоставляются проектной 
команде на дальнейший анализ. 

Сервисы тестирования удобства пользования: 
Usabilitylab, Точка качества, UsabilityHub, Hotjar, 
UserTesting. Данные сервисы позволяют провести те-
стирование интерфейса веб-приложения на предста-
вителях целевой аудитории для оценки удобства 
пользования. 

IX. Регрессионное тестирование – это проверка 
ранее реализованного функционала при внесении в 
него изменений. В случае, если были внесены изме-
нения в систему, то необходимо проверить, что функ-
ционал по-прежнему работоспособен, отсутствуют 
какие-либо наведенные ошибки и сбои. Тестирование 
производится ручным или автоматизированным мето-
дом по тест-кейсам дымового уровня. По окончании 
тестирования составляется отчет. 

Инструменты регрессионного тестирования: баг-
трекинговые системы управления проектом, 
TestComplete, Selenium, Soap UI, Postman, Appium, 
RFT, QTP/UFT, UI Automator. Данные инструменты 
позволяют создать коллекции ручных или автомати-
зированных тестов GUI и API, запуск автотестов и от-
чет о проведении тестирования. 

Для ЕИС в сфере закупок регрессионное тестиро-
вание проводится во время стабилизации версии – от-
ладки системы. Создаются тестовые прогоны по под-
системам в Jira Zephyr. Прохождение тест-кейсов 
осуществляется как ручным, так и автоматизирован-
ным способом. По окончании тестирования составля-
ется отчет, где указывается: общее качество системы; 
статус и качество всех задач, выпущенных за версию; 
перечень актуальных дефектов и уточнений; полный 
перечень всех заведенных дефектов и уточнение; ста-
тистика по дефектам и уточнениям в виде графика. 

Таким образом, применение указанных методов на 
этапе тестирования позволит удостовериться, что раз-
работанное веб-приложение соответствует предъявля-
емым к нему требованиям и готово к выпуску [10, 11]. 

В статье проведено исследование на тему разра-
ботки системы тестов для тестирования веб-
приложения. Для достижения данной цели были вы-
полнены следующие задачи: рассмотрены виды и ме-
тоды тестирования программного обеспечения; про-
веден анализ видов и методов тестирования в целях 
применения их для тестирования веб-приложения; 
определен порядок выполнения методов тестирова-
ния; приведено описание методов с примерами ин-
струментов тестирования. 
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DEVELOPMENT OF TEST SYSTEM FOR WEB APPLICATION TESTING 

 
The article presents the results of a study on the choice of testing methods used to create a test system for a web ap-

plication. The methods of testing the web application are defined. The analysis of the applicability of the methods and 
their execution procedure is carried out. 
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