
УДК 004.056.53  
 

С.С. Волкова 
Вологодский государственный университет 

 
 
 
 
 

АНАЛИЗ УЯЗВИМОСТЕЙ ЛИЦЕВЫХ БИОМЕТРИЧЕСКИХ СИСТЕМ 
 
Статья посвящена анализу уязвимостей систем биометрической аутентификации пользователей информа-

ционных систем по изображению лица. Приведена классификация атак, а также определены меры противодей-
ствия различным типам атак. 

 
Аутентификация, лицевая биометрия, несанкционированный доступ, атака спуфинга.  
 
Современные системы аутентификации сложно 

представить без биометрических технологий. Такие 
системы могут использоваться для доступа в образова-
тельные учреждения, при подтверждении электронных 
платежей, а также для доступа к интернет-банкингу. 

Рядом биометрических компаний и исследова-
тельских институтов разработаны системы биометри-
ческой аутентификации, использующие различные 
модальности: лицо, отпечаток пальца, сетчатку глаза, 
голос. Однако в результате их внедрения был выявлен 
ряд проблем, связанных с защищенностью от угроз 
безопасности системы. 

Угрозы безопасности системы можно условно 
разделить на следующие типы [1]: угрозы нарушения 
целостности информации, угрозы нарушения конфи-
денциальности информации и угрозы нарушения ра-
ботоспособности системы. В случае реализации угрозы 
нарушения целостности информации она может быть 
искажена или изменена, что может привести к наруше-
нию качества информации или полному ее уничтоже-
нию. Угрозы нарушения конфиденциальности ин-
формации направлены на получение доступа лицам, 
доступ которым для нее закрыт или ограничен. Угро-
зы нарушения работоспособности системы ориенти-
рованы на снижение работоспособности информацион-
ной системы либо на блокировку доступа к некоторым 
ее ресурсам. 

На основании методического документа, утвер-
жденного ФСТЭК РФ 11 февраля 2014 г. [2], угрозы 
безопасности информации определяются по результа-
там оценки потенциала, оснащенности и мотивации 
внутренних и внешних нарушителей, анализа возмож-
ных уязвимостей системы, потенциальных способов 
реализации угроз безопасности информации и последст-
вий от нарушения признаков безопасности информа-
ции (целостности, конфиденциальности, доступно-
сти). 

Качество проводимых мероприятий, принимае-
мых для защиты информации в информационной сис-
теме, зависит от эффективности определения угроз 
безопасности информации для определенной инфор-
мационной системы в определенных условиях ее 
функционирования. 

Выбираемые для реализации в системе меры 
защиты информации должны гарантировать блоки-
ровку одной или нескольких угроз безопасности 

информации, включенных в модель угроз безопас-
ности информационной системы. 

Нарушения целостности и конфиденциальности 
информации в целом, а также доступности и целостно-
сти отдельных компонентов информационной системы 
могут быть вызваны многообразными нарушениями. 
Одним из наиболее распространенных нарушений 
является несанкционированный доступ [3]. Угроза 
несанкционированного доступа на текущий момент 
несет одну из основных опасностей для безопасности 
информационной системы, т.к. злоумышленник мо-
жет выполнить незаконное проникновение в инфор-
мационную систему и получить возможность к реали-
зации вышеприведенных угроз. Основной целью 
несанкционированного доступа является получение 
нарушителем доступа к системе в обход установлен-
ных в соответствии с принятой политикой безопасно-
сти правил разграничения доступа. 

Из всех известных способов получения не-
санкционированного доступа следует обратить 
внимание на следующие наиболее распространен-
ные: перехват аутентификационной информации, 
«маскарад», незаконное использование привиле-
гий [3]. 

Перехват аутентификационной информации осу-
ществляется с использованием специального про-
граммного обеспечения. Чаще всего программа-
перехватчик имитирует прием аутентификационной 
информации таким образом, что пользователь само-
стоятельно передает ее злоумышленнику, полагая, что 
работает с реальной системой. 

Для «маскарада» характерно присвоение полно-
мочий и привилегий другого пользователя либо вме-
нение каких-либо действий другому пользователю. 
Например, «маскарадом» является передача сообще-
ний от имени другого пользователя. Особенно опасно 
такое нарушение в системах электронных платежей, 
когда неверная аутентификация клиента может при-
вести к большим убыткам для него. 

При несанкционированном захвате привилегий 
злоумышленник может получить возможность вы-
полнения определенных действий внутри системы, 
обходя систему защиты. Часто возможность осущест-
вления такого способа появляется из-за халатности 
администратора при назначении привилегий либо при 
наличии ошибок в системе защиты. 
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Рис. Компоненты биометрической системы общего вида 

 
Каждый из этих способов получения несанкцио-

нированного доступа направлен на отдельные подсис-
темы информационной системы. Биометрическая ин-
формационная система состоит из подсистемы сбора 
данных, подсистемы хранений данных, подсистемы 
сравнения и подсистемы принятия решений. Обоб-
щенная схема биометрической аутентификации пока-
зана на рисунке [4]. 

На каждый из этих компонентов могут быть 
осуществлены различные виды атак: атаки на канал 
связи, на базу данных, на захват данных, их обработ-
ку и принятие решения. 

За исключением атаки на устройство ввода, все 
перечисленные атаки не относятся конкретно к лице-
вым биометрическим системам и являются общими 
для различных модальностей. Противодействие таким 
атакам осуществляется шифрованием канала переда-
чи данных и применением цифрового кодирования. 
Атаки же на модуль ввода биометрической информа-
ции отличаются для различных модальностей, при 
этом этот компонент системы остается наиболее уяз-
вимым, поскольку он подвержен атаке спуфинга [5] – 
попытке подмены биометрической характеристики 
путем представления сенсору поддельного объекта 
идентификации. 

В лицевых биометрических системах неавторизо-
ванные клиенты (злоумышленники) могут произвести 
попытку обмана системы подменой изображения лица 
авторизованного пользователя видеоизображением 
его лица или просто его фотографией. В настоящее 

время исследователи фокусируются на вопросе про-
тиводействия таким атакам [6, 7], однако они по-
прежнему достаточно успешны. 

Устойчивость систем лицевой биометрической 
аутентификации к спуфинг-атакам – одна из перво-
степенных задач для противодействия несанкциони-
рованному доступу к информационной системе. 

При атаке спуфинга на лицевую биометрическую 
систему объект идентификации может быть подделан 
с использованием распечатанной фотографии, видео-
записи, показанной на экране монитора или мобиль-
ного телефона, а также с использованием трехмерной 
модели головы пользователя [8]. 

Самая дешевая и простая для реализации атака – 
атака с использованием распечатанной фотографии. 
При этом для имитации поведения человека зло-
умышленник может выполнить изгиб или поворот 
фотографии. Более серьезной угрозой является атака 
с использованием видеозаписи, т.к. имитация поведе-
ния человека осуществляется более реалистично. 
Трехмерная модель головы имеет больше пространст-
венной информации о пользователе, однако при дан-
ном способе атаки сокращается количество физиоло-
гической информации о лице пользователя. Кроме 
того, трудно создать реалистичную трехмерную мо-
дель живого человека без его участия. Таким образом, 
наиболее распространенными способами подделки 
аутентификационной информации в лицевых биомет-
рических системах остаются использование фото-
графии и видеозаписи человека. 
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Противодействие атаке спуфинга можно осущест-
влять как с помощью дополнительных датчиков, так 
и без них, используя только основной сенсор. Методы 
с использованием трехмерных сканеров и дополни-
тельных датчиков [9–11] показывают высокую эф-
фективность, однако их применение затруднено необ-
ходимостью использования специального оборудования. 

Поэтому методы, использующие только основной 
сенсор биометрической системы, являются более 
предпочтительными, т.к. обладают свойством легкой 
интеграции в существующую систему, которая как 
правило оборудована только камерой. Для определе-
ния подделки в методах, не использующих специаль-
ного оборудования, чаще всего анализируются харак-
теристики действий пользователя, особенности 
движения трехмерных объектов, а также текстурные 
признаки [12]. 

Характеристики действий пользователя могут как 
требовать обратную связь от пользователя (например, 
улыбнуться или подмигнуть), так и не требовать кон-
кретной активности пользователя, базируясь на неза-
висимых от внешних указаний действиях (например, 
регулярное моргание) [13, 14]. При этом анализ дан-
ных характеристик показывает высокое качество для 
атак с использованием фотографии или трехмерной 
модели головы пользователя. Однако данный подход 
в значительной степени зависит от определения кон-
трольных точек лица и может дать большое число 
ложноотрицательных ответов. 

При анализе особенностей движения трехмерных 
объектов основываются на том, что фотография как 
плоский объект генерирует иные паттерны движения, 
в отличие от трехмерного человеческого лица [15, 16]. 
Такой подход показывает высокое качество, но только 
в тех случаях, когда информации о движении доста-
точно, – ошибки могут возникать, например, при ана-
лизе изображений низкого качества. 

Кроме того, методы, основывающиеся на анализе 
движения и действия, могут быть неэффективны при 
использовании видеозаписи пользователя информа-
ционной системы. 

Анализ текстурных признаков направлен на вы-
деление особенностей, не характерных для «живого» 
человека. Такие особенности могут возникать в про-
цессе печати, их может генерировать структура 
бумаги и экран, на котором производится отображение, 
что позволяет отличить поддельное изображение 
от реального лица [17–19]. При этом такой подход 
не требует обратной связи от пользователя и прост 
в реализации. 

Однако обнаружение таких особенностей может 
быть затруднено в некоторых случаях. Например, 
развитие дисплеев высокой четкости может привести 
к трудности в различении текстур реального человека 
и подделки за счет увеличения качества воспроизве-
дения интенсивности цветов. 

Следовательно, при разработке методов противо-
действия спуфинг-атакам на лицевую биометриче-
скую систему следует более пристально обращать 
внимание на схему спуфинга, источником которого 
является воспроизведенная на экране с высоким раз-
решением видеозапись человеческого лица. 

Таким образом, в данной работе описаны угрозы 
безопасности лицевой биометрической информационной 
системы. Показано, что устойчивость биометрической 
системы аутентификации пользователя по изображению 
лица к спуфинг-атаке (попытке подмены биометрической 
характеристики) является одной из основных задач 
для предотвращения несанкционированного доступа к 
информационной системе. Приведены примеры атак 
на считыватель биометрической информации, а также 
показаны способы противодействия такого типа атакам. 
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VULNERABILITY ANALYSIS OF FACIAL BIOMETRIC SYSTEMS 

 
The article is devoted to vulnerability analysis of facial authentication systems. A hierarchy of attack is provided 

and countermeasures techniques for different types of attacks are defined. 
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